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Аннотация
В рамках данной работы выделены  основные взаимосвязанные группы возможных принципов и методов организации вычислительного процесса: 

принцип распределения массивов данных в сети ЭВМ;

принцип распределения ПМ между ЭВМ сети при обработке сообщений;

методы начальной настройки и перенастройки программного обеспечения при запуске и реконфигурации системы;

методы доступа к массивам.

Разработан общий подход к решению проблемы повышения устойчивости информационно-вычислительного процесса в системе вычислительных средств сети ЭВМ, основанный на организации рационального сбора информации и распределения (перераспределения) программных модулей и информационных массивов при изменении состояния сети с учетом их резервирования на этапе проектирования и в процессе эксплуатации. 

Для сокращения размерности указанных задач предложена структурная декомпозиция АСУ и представление ее в виде совокупности вложенных контуров управления.

Обоснованы требования к  комплексной системе защиты информации  в КИС ОУ.

Разработана методика построения системы защиты информации для каждого уровня иерархии КИС ОУ с  учетом потенциальных угроз на этапе проектирования  системы. На этапе эксплуатации, по мере выделения новых, не учтенных угроз информации, осуществляется доуточнение структуры и состава системы защиты по принципу “сверху-вниз” с использованием фрагментарного подхода, а для нейтрализации вновь выявленных целей нарушителя - на основе комплексного подхода, что позволит гибко реагировать на изменяющиеся условия функционирования вычислительной сети. 

Содержание

	
	Введение
	5

	1
	Обоснование общего подхода и принципов организации информационно-вычислительных процессов в корпоративных информационных системах образовательных учреждений


	8

	2
	 Обоснование общего подхода к построению системы защиты 

информации в вычислительных сетях


	29

	3
	Обоснование рациональной организации сбора и обработки информации в АСУ


	37

	
	Литература
	47


Введение

Анализ процессов проектирования и эксплуатации корпоративных информационных системах образовательных учреждений показывает, что основной акцент при их создании    на  базе распределенных систем обработки данных делается на решении следующих проблем:

организации информационно-вычислительного процесса (ИВП) в системе вычислительных средств сети ЭВМ;

организации  управления распределенными ресурсами в рамках системы;

обеспечении  сохранности информации в системах с распределенной обработкой информации;

организации функционирования распределенных баз данных.

В рамках данной работы выделены  основные взаимосвязанные группы возможных принципов и методов организации вычислительного процесса: 

принцип распределения массивов данных в сети ЭВМ;

принцип распределения ПМ между ЭВМ сети при обработке сообщений;

методы начальной настройки и перенастройки программного обеспечения при запуске и реконфигурации системы;

методы доступа к массивам.

Общий подход к решению проблемы повышения устойчивости информационно-вычислительного процесса в системе вычислительных средств сети ЭВМ основан на организации рационального сбора информации и распределения (перераспределения) программных модулей и информационных массивов при изменении состояния сети с учетом их резервирования на этапе проектирования и в процессе эксплуатации. 

Для сокращения размерности указанных задач предложена структурная декомпозиция АСУ и представление ее в виде совокупности вложенных контуров управления.

Для сокращения времени распределения ПМ и ИМ предлагается использовать смешанное распределение, а именно, на этапе проектирования для всех возможных состояний сети определяются планы распределения ПМ и ИМ, а при функционировании, при изменении состояния сети, осуществляется непосредственное распределение ИМ и ПМ для данного состояния. Такой подход позволит значительно сократить общее время реконфигурации сети.

Обоснованы требования к  комплексной системе защиты информации  в КИС ОУ.

Для обеспечения выполнения требований, а также снижения размерности соответствующих задач оптимизации обоснована и разработана многоуровневой структура комплексной системы защиты.

Разработана методика построения системы защиты информации для каждого уровня иерархии КИС ОУ с  учетом потенциальных угроз на этапе проектирования  системы. На этапе эксплуатации, по мере выделения новых, не учтенных угроз информации, осуществляется доуточнение структуры и состава системы защиты по принципу “сверху-вниз” с использованием фрагментарного подхода, а для нейтрализации вновь выявленных целей нарушителя -  на основе комплексного подхода, что позволит гибко реагировать на изменяющиеся условия функционирования вычислительной сети. 

Проведено исследование ИВП, связанных с подготовкой, передачей и вводом информации в базы данных, а также процессы решения задач для обеспечения информационных потребностей должностных лиц. Для процессов первой группы существенное значение имеют временные характеристики, влияющие на актуальность информации в базах данных. На основе разработанного методического аппарата оценки актуальности информации баз данных сформирована оптимизационная задача обоснования рациональной организации сбора и обработки информации, решение которой сводится к применению стандартных методов.

Решение данной задачи за счет введения обоснованного регламента представления информационных сообщений для обновления баз данных позволяет достичь требуемого уровня актуальности информации при одновременном снижении нагрузки на систему передачи данных.
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